Strefa Rodzica- Bezpieczny Internet

Internet daje wiele mozliwos$ci, zwtaszcza dzieciom i miodziezy, ktorym pomaga w nauce,
zabawie, poznawaniu nowych ludzi oraz komunikowaniu si¢ ze $wiatem. Jednak pomimo wielu

korzysci niesie ze sobg takze zagrozenia.

Zagrozenia w Internecie zwigzane sa z:
« Tresciami z ktérymi nie chciatbys, zeby Twoje dziecko si¢ zetkneto.

« Ludzmi, z ktérymi nie chciatbys, aby Twoje dziecko si¢ spotkato.

« Gdy rodzice / opiekunowie znaja zasady bezpiecznego korzystania z Sieci.

« Jesli rodzice/opiekunowie rozmawiajg z dzie¢mi o Internecie i wspolnie go poznaja.

Co warto wiedzie¢?
« Jakie nieodpowiednie lub niechciane materiaty Twoje dziecko moze znalez¢ w Internecie.
« W jaki sposob mozesz poprowadzi¢ swoje dziecko przez §wiat Internetu, tak aby korzystajac z
niego bylo bezpieczne.
« Pamigtaj — zarowno Ty, jak i Twoje dziecko powinniscie by¢ ostrozni podczas podawania przez
Internet swoich danych osobowych. Nigdy nie wiadomo do kogo te dane moga trafi¢ i do jakich

celow zostang wykorzystane.



Zagrozenia Internetowe- informacje ogolne

I. CYBERPRZEMOC
—-> Czym w ogole jest cyberprzemoc?

Jest to inaczej przemoc z uzyciem mediow elektronicznych — przede wszystkim Internetu i
telefonow komorkowych. Problem ten dotyczy przede wszystkim dzieci i mlodziezy. W Polsce
doswiadcza go ponad potowa mtodych internautow!!!

Do dzialan okreslanych jako cyberprzemoc zalicza si¢ m.in.:

« wWyzywanie, straszenie ponizanie kogo§ w Internecie lub przy uzyciu telefonu,

robienie komus zdje¢ lub rejestrowanie filmow bez jego zgody,

publikowanie w Internecie lub rozsylanie telefonem zdj¢¢, filméw lub tekstow, ktore kogo$

obrazajg lub o$mieszajg,

podszywanie si¢ pod kogos w Sieci.

Niczego nie zauwazytem,

a cos takiego mi Zrol?ili.
Dziecko, ktére staje si¢ ofiarg cyberprzemocy, czesto —(Nie wiem, jak mam Stg

pokazaé wszkole,
wszyscy 3(¢ Ze mnie dmie)gq-
rowiesnikow. Czesto boi si¢ 1 wstydzi tego, co mu si¢ przytrafito. Kaidy maten ﬁ'/mrf( na komarce.
Chcialbym cofnac czad...
Adam, 14 lak

czuje si¢ osamotnione 1 bezradne wobec dzialan swoich

Nie potrafi sobie poradzi¢ z nowg i trudng sytuacja i silnymi

emocjami, ktore temu towarzysza.

Co mozesz zrobi¢ gdy Twoje dziecko jest ofiarg cyberprzemocy?

« Porozmawiaj z dzieckiem i dowiedz si¢, co si¢ dzieje. Postaraj si¢ zdoby¢ jak najwiecej
informacji na temat jego problemu. Postaraj si¢ dowiedzie¢ kim jest sprawca. Twoje dziecko
moze tego nie wiedzie¢. Wspolnie zastanéwcie si¢, co mozna zrobi¢ w tej sytuacji. Poszukaj

psychologicznej pomocy dla dziecka.



Skontaktuj sie z profesjonalistami- mozesz potrzebowa¢ wsparcia psychologa i pomocy

prawnika. Pomocy mozesz szukac tez u konsultantoéw Helpline.org.pl (tel. 800 100 100).

Zabezpiecz dowody cyberprzemocy. Zachowaj wszystkie wiadomosci, tresci ( filmy, zdjecia,

sms-y, komentarze) i informacje dotyczace spraw.

Skontaktuj sie ze szkola. Wspodlnie z dyrektorem szkoly oraz pedagogiem szkolnym, sprobujcie

ustali¢ mozliwoS$ci dzialania.

Z pomocy Helpline.org.pl mogq korzystac¢ rowniez rodzice:
® gdy nie wiedza, jak rozmawiac z dzieckiem o bezpieczenstwie w Internecie,
® gdy maja podejrzenie, ze ich dziecko padto ofiarg cyberprzemocy.

spotkanie pedagoga szkolnego z ofiarg cyberprzemocy w celu omowienia sytuacji i poznania
potrzeb dziecka,

spotkanie pedagoga szkolnego ze sprawcag w celu omowienia sytuacji i ustalenia sposobu
rozwigzania problemu,

spotkanie rodzicow ofiary 1 sprawcy cyberprzemocy w obecnosci pedagoga szkolnego i dyrektora

szkoty.

Co mozesz zrobié, by przeciwdziala¢ cyberprzemocy?
Rozmawiaj z dzieckiem na temat cyberzemocy. Poinformuj je o tym, jak unika¢ takich sytuacji
oraz jak ewentualnie na nie reagowac.
Przekaz dziecku, by nigdy nie krzywdzito swoich rowie$nikdw w sieci oraz zeby nie pozostawato
obojetne wobec krzywdy innych i zawsze zglaszato dorostym zaobserwowane przypadki

cyberprzemocy.



I1. HEJT- MOWA NIENAWISCI

Mowa nienawisci nie jest zjawiskiem pojawiajacym si¢ tylko w internecie. Specyfika
nowych mediow umozliwia publikowanie komentarzy lub tekstéw kazdemu, z zachowaniem
pozornej anonimowos$ci. Powoduje to, ze internet stat si¢ srodowiskiem, ktérego mowa nienawisci
dotyczy w stopniu szczegdlnym.
Istotng kwestia w temacie hejtowania sg tzw. trolle. Ich aktywno$¢ w sieci sprowadza si¢ do
publikowania agresywnych, kontrowersyjnych komentarzy, ktérych celem jest wywotanie

oburzenia i reakcji pozostatych komentujacych.

Pamietaj!

» Zglaszaj strony zawierajgce mowe nienawisci do zespotu Dyzurnet.pl.

* Naucz dziecko szacunku do innych i nieobrazania pozostatych uzytkownikow
internetu.

* Poinformuj dziecko, ze to co publikuje w sieci nigdy nie jest w petni anoni-
mowe i ze mozna dotrze¢ do autora komentarza lub wpisu.

* Przekonaj dziecko, by informowato cie o zauwazonych przejawach mowy
nienawisci w internecie.

* Naucz dziecko, by krytycznie podchodzilo do komentarzy w internecie.
Niektorzy publikujq kontrowersyjne komentarze by wywota¢ agresje.

*» Skorzystaj z narzedzia do kontroli rodzicielskiej, ktore blokuje strony z mowqg
nienawisci.



III. NADUZYWANIE INTERNETU

Objawy uzaleznienia dziecka od Internetu
Problemy z koncentracja, sennos$¢, gorsze wyniki w nauce, zaniedbywanie obowigzkow,
pogorszenie relacji ze znajomymi, rezygnacja z dawnych zainteresowan na rzecz internetu - moga
to by¢ powazne oznaki, ze dziecko przestaje kontrolowaé czas spgdzany w sieci. Trzeba mu sie¢

wtedy uwaznie przyjrzec i zaczaé sprawdzac ile czasu spgdza w sieci.

Czerwona lampka powinna si¢ zapali¢ jesli:
* dziecko spedza wigkszo$¢ wolnego czasu w internecie i robi to kosztem innych
zainteresowan;
- zaniedbuje obowigzki szkolne i rodzinne, bo ma co$ waznego do zrobienia w

sieci; '

* zapomina o jedzeniu positkow, a nawet nie wychodzi do toalety;

+ zrywa kontakty z rowiesnikami w realu;

 nie umie powiedzie¢ ile czasu spedza w internecie albo oktamuje nas w tej sprawie;

« z powodu internetu w domu wybuchaja ktotnie 1 konflikty;

* dziecko jest rozdraznione lub wrgcz agresywne, jesli nie ma mozliwo$ci korzystania z sieci

lub gdy staramy si¢ ograniczy¢ czas spedzany przed komputerem.

Ustal sposob 1 czas korzystania z internetu tlumaczac dziecku, dlaczego naktadasz takie
ograniczenia. Odlacz internet jesli dziecko nie jest w stanie si¢ podporzadkowac lub korzysta z sieci
W sposOb zagrazajacy zdrowiu i1 zyciu, np. rezygnujac z zaspokajania potrzeb fizjologicznych. Jesli
czujesz bezradnos¢, szukaj pomocy u specjalistow. Pomoc i wsparcie dla rodzicéw, ktorych dzieci
doswiadczaja zagrozen online oraz profesjonalistow udzielana jest pod numerem: 800 100 100, w

Telefonie dla Rodzicow 1 Nauczycieli w sprawie Bezpieczenstwa Dzieci.



IV. CZATY, KOMUNIKATORY

To serwisy internetowe, dzigki ktorym dzieci moga pozna¢ nowych znajomych. Sa one
bardzo popularne i pozwalajg na rozmowe z osobami, ktére mieszkajg na drugim koncu kraju lub

nawet na drugim krancu $wiata.

Niestety, serwisy komunikacyjne wykorzystywane sg rowniez przez osoby o nieuczciwych
zamiarach. Pedofile coraz cz¢sciej wykorzystuja chat roomy oraz komunikatory do kontaktowania
si¢ z najmtodszymi uzytkownikami Internetu, co zazwyczaj prowadzi do spotkania w rzeczywistym

Swiecie.

Co mozesz zrobic?

« Porozmawiaj ze swoim dzieckiem o jego znajomych poznanych w sieci — doradz mu, aby robito

kopie swoich internetowych konwersacji.

« Ostrzez swoje dziecko, by nie podawalo osobom poznanym przez Internet swoich danych
osobowych, np. prawdziwego imienia i nazwiska, numeru telefonu, adresu, adresu e-mail, nazwy

szkoty.
V. STRONY INTERNETOWE

W Internecie mozna znalez¢ strony zawierajace informacje praktycznie na kazdy temat.
Jednakze oprocz wielu uzytecznych, ciekawych 1 zabawnych stron, sg réwniez i takie, ktore
zawierajg nieodpowiednie dla dzieci materiaty szerzace tresci rasistowskie, pornografie, agresje. Na

pewno nie chcialbys, aby Twoje dziecko zetkngto si¢ z tego typu stronami.
Co mozesz zrobic¢?

» Naucz swoje dziecko przechowywa¢ strony, ktore regularnie odwiedza w folderze ,,Ulubione”,
aby nie musialo wyszukiwa¢ ich ponownie w wyszukiwarce internetowej i tym samym by¢

narazone na omytkowe trafienie na nieodpowiednie witryny.

« Rozmawiaj z dzieckiem o niebezpiecznych tresciach w Internecie. Warto zainteresowaé si¢ jakie

strony w Sieci Twoje dziecko odwiedza.

« W przypadku mlodszych dzieci dobrym pomystem moze by¢ zainstalowanie oprogramowania

filtrujacego, ktoére zablokuje dostep do niepozadanych stron.
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VI. GRY KOMPUTEROWE

Gry komputerowe moga wspiera¢ rozwdj poznawczy, emocjonalny i spoleczny dzieci.
Wplywaja pozytywnie na: spostrzegawczos¢, reakcje na bodzce, zdolnosci przestrzenne, procesy
mys$lowe oraz koncentracje¢ uwagi. Poprawiaja refleks i koordynacje wzrokowo-ruchowa oraz

¢wicza umiejetnos¢ wspotdziatania w grupie.

Nadmierne granie moze spowodowac¢ problemy z koncentracjg uwagi przez dluzszy czas,
prowadzi¢ do zaniedbywania nauki, aktywno$ci fizycznej, kontaktow z rodzing i kolegami,
rezygnacji z innych zainteresowan, a nawet do zaniedbywania czynnosci takich jak jedzenie czy

sen. W skrajnych przypadkach moze prowadzi¢ do uzaleznienia.

Gry zawierajace agresje 1 brutalng przemoc powodujg wzrost poziomu agresji u dzieci, ucza
wrogich zachowan wobec innych ludzi oraz tego, ze jedynym sposobem na rozwigzywanie

problemow jest uzywanie sily.

« Okresl zasady dotyczace czasu, jaki twoje dziecko moze przeznaczaé na gry komputerowe.

« Zadbaj o to, aby dziecko nie grato codziennie, ale tez nie rob tradycji z tej
formy spedzania czasu. Jesli ustalisz, ze w waszym domu gra si¢ w okreslone dni, np. w piatki 1
niedziele, dziecko przez caly tydzien bedzie zyto oczekiwaniem na wiaczenie komputera.

« Zainteresuj si¢, w co gra twoje dziecko i czy gra jest dla niego odpowiednia. Porozmawiaj z
dzieckiem o grach, z ktorych korzysta, sprawdz, czego moze si¢ z nich nauczy¢.

« Zanim kupisz swojemu dziecku gre, upewnij sig, ze jest odpowiednia do jego wieku. Moze ci w
tym pomoc system oceny gier PEGI.

« Zwrd¢ uwage, czy w zachowaniu twojego dziecka nie pojawiajg si¢ sygnaly uzaleznienia od
komputera.

« Upewnij si¢, ze twoje dziecko z powodu grania nie zaniedbuje obowigzkéw domowych i
szkolnych.

« Sprawdz, czy gra jest pozbawiona mikroptatnosci.

« Pamigtaj, Ze istniejg minigry, ktdre nie wymagajg instalacji, a zawierajg tresci

nieodpowiednie dla dzieci.



« Zwrdé¢ uwage na to, czy w grze mozna kontaktowaé si¢ z innymi graczami. Jesli tak — sprawdz,
czy znajomosci, jakie zawiera twoje dziecko, sa bezpieczne. Kontakt z innymi uzytkownikami
moze by¢ potencjalnym zroédtem niebezpiecznych sytuacji 1 podejmowania ryzykownych

zachowan.

Gry komputerowe — oznaczenia

SYMBOL OPIS

Brak ograniczerr wiekowych. Gra odpowiednia dla wszystkich
dzieci powyzej 3 roku zycia. Dopuszczalna jedynie tagodna,
kreskowkowa przemoc. Brak scen mogqcych przestraszy¢
dziecko. Brak wulgaryzméw i erotyki.

Gry dla dzieci w wieku 7 lat i starszych. Dopuszczalna jedynie
lagodna, kreskéwkowa przemoc. Brak wulgaryzméw i erotyki.
Te gry mogq zawieraé sceny, ktére moglyby przestraszy¢
najmiodsze dzieci.

Gry dla dzieci w wieku 12 lat i starszych. Mogq zawieraé sceny
przemocy, cho¢ skierowane wobec postaci fantastycznych,
oraz elementy nagosci lub tagodniejsze przeklenstwa.

Gry dla dzieci w wieku 16 lat i starszych. Mogq zawieraé
realistycznie pokazanq przemoc, tresci erotyczne, wulgaryzmy,
sceny hazardu oraz zazywania narkotykow.

Gry tylko dla doroslych. Mogq przedstawiaé drastyczne sceny
przemocy, w tym przemoc wobec os6b bezbronnych lub prze-
moc szczegdlnie intensywnq. Oprécz tego mogq wystgpic
mocne sceny erotyczne, wulgaryzmy, gloryfikacja hazardu lub
zazywania narkotykéw oraz dyskryminacja rasowa czy etniczna.




Gra zawiera sceny bgdz momenty, ktére mogq przestraszy¢
miodsze dzieci.

W grze wystepujq zachowania seksualne bgdz odniesienia do
takich zachowan, jak réwniez nagos¢ lub sceny pornograficzne.

Gra pokazuje sceny zazywania narkotykéw lub zawiera pozy-
tywne odniesienia do narkotykow.

Gra zawiera elementy zachety do uprawiania hazardu.

Gra zawiera sceny dyskryminacji innych oséb lub zacheca do
takiej dyskryminacji.

Gra zawiera tryb online (rozgrywka w internecie z udziatem
innych graczy).

Gra zawiera sceny przemocy. Pokazane jest ranienie lub zabi-
janie ludzi zaréwno w formie realistycznej, jak i fantastyczne;.

W grze uzywany jest wulgarny jezyk. Chodzi zaréwno o prze-
kleristwa, jak réwniez grozby, aluzje seksualne i bluznierstwa.
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dotyczqcych bezpiecznego korzystania z Internetu przez dzieci.

1. Odkrywaj Internet razem z dzieckiem.

Badz pierwsza osobg, ktéra zapozna dziecko z Internetem. Odkrywajcie wspolnie jego zasoby. Sprébuijcie znalez¢ strony, ktére moga zain-
teresowac Wasze pociechy, a nastepnie zrébcie liste przyjaznych im stron (pomocny bedzie edukacyjny serwis internetowy — www.sieciaki.
pl). Jesli Wasze dziecko sprawniej niz Wy porusza si¢ po Sieci, nie zrazajcie sie — poproscie, by byfo Waszym przewodnikiem po wirtualnym
Swiecie.

2. Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie.

Uczul dziecko na niebezpieczenstwa zwigzane z nawigzywaniem nowych znajomosci w Internecie. Podkresl, ze nie mozna ufa¢ osobom
poznanym w Sieci, ani tez wierzy¢ we wszystko co o sobie méwig. Ostrzez dziecko przed ludzmi, ktérzy moga chcie¢ zrobi¢ im krzywde.
Rozmawiaj z dzieckiem o zagrozeniach czyhajacych w Internecie i sposobach ich unikania.

3. Rozmawiaj z dzie¢mi o ryzyku umawiania sie na spotkania z osobami poznanymi w Sieci.
Dorosli powinni zrozumie¢, ze dzieki Internetowi dzieci mogg nawigzywac przyjaznie. Jednakze spotykanie si¢ z nieznajomymi poznanymi
w Sieci moze okazac sie bardzo niebezpieczne. Dzieci muszg mie¢ Swiadomos¢, ze mogg spotykac sig z nieznajomymi wytacznie po uzyska-
nej zgodzie rodzicow i zawsze w towarzystwie dorostych lub przyjaciot.

4. Naucz swoje dziecko ostroznosci przy podawaniu swoich prywatnych danych.

Dostep do wielu stron internetowych przeznaczonych dla najmtodszych wymaga podania prywatnych danych. Wazne jest, aby dziecko
wiedziato, ze podajac takie informacje, zawsze musi zapyta¢ o zgode swoich rodzicéw. Dziecko powinno zdawaé sobie sprawe z niebezpie-
czenstw, jakie moze przynies¢ podanie swoich danych osobowych. Ustal z nim, zeby nigdy nie podawato przypadkowym osobom swojego
imienia, nazwiska, adresu i numeru telefonu.

5. Naucz dziecko krytycznego podejscia do informaciji przeczytanych w Sieci.

Wiele dzieci uzywa Internetu w celu rozwiniecia swoich zainteresowan i rozszerzenia wiedzy potrzebnej w szkole. Mali internauci powinni
by¢ jednak $wiadomi, ze nie wszystkie znalezione w Sieci informacje sa wiarygodne. Naucz dziecko, ze trzeba weryfikowac znalezione
w Internecie tresci, korzystajac z innych dostepnych zrédet (encyklopedie, ksiazki, sfowniki).

6. Badz wyrozumiaty dla swojego dziecka.

Czesto zdarza sie, ze dzieci przypadkowo znajdujg sie na stronach adresowanych do dorostych. Bywa, ze w obawie przed karg, boja si¢ do
tego przyznaé. Wazne jest, zeby dziecko Ci ufato i méwito o tego typu sytuacjach; by wiedziafo, ze zawsze kiedy poczuje sie niezrecznie, co$
je zawstydzi lub przestraszy, moze sig do Ciebie zwrdcic.

7. Zgtaszaj nielegalne i szkodliwe tresci.

Wszyscy musimy wzig¢ odpowiedzialno$¢ za niewtasciwe czy nielegalne tresci w Internecie. Nasze dziatania w tym wzgledzie pomoga likwi-
dowac np. zjawisko pornografii dziecigcej szerzace sie przy uzyciu stron internetowych, chatéw, e-maila itp. Nielegalne tresci mozna zgtasza¢
na policje lub do wspotpracujacego z nig punktu kontaktowego ds. zwalczania nielegalnych tresci w Internecie — Hotline'u (www.dyzurnet.pl).
Hotline kooperuje réwniez z operatorami telekomunikacyjnymi i serwisami internetowymi w celu doprowadzenia do usuniecia nielegalnych
materiatéw z Sieci.

8. Zapoznaj dziecko z NETYKIETA - Kodeksem Dobrego Zachowania w Internecie.

Przypominaj dzieciom o zasadach dobrego wychowania. W kazdej dziedzinie naszego zycia, podobnie wiec w Internecie obowigzujg takie
reguty: powinno sie by¢ mitym, uzywac odpowiedniego stownictwa itp. (zasady Netykiety znajdziesz na stronie www.sieciaki.pl) Twoje dzieci
powinny je poznac¢ (nie wolno czyta¢ nie swoich e-maili, kopiowac zastrzezonych materiatéw, itp.).

9. Poznaj sposoby korzystania z Internetu przez Twoje dziecko.

Przyjrzyj sie, jak Twoje dziecko korzysta z Internetu, jakie strony lubi ogladac i jak zachowuje sie w Sieci. Staraj si¢ pozna¢ znajomych,
z ktérymi dziecko koresponduje za posrednictwem Internetu. Ustalcie zasady korzystania z Sieci (wzory Uméw Rodzic-Dziecko znajdziesz na
stronie www.dzieckowsieci.pl) oraz sposoby postgpowania w razie nietypowych sytuacii.

10. Pamietaj, ze pozytywne strony Internetu przewazaja nad jego negatywnymi stronami.

Internet jest doskonatym zrédtem wiedzy, jak réwniez dostarczycielem rozrywki. Pozwél swojemu dziecku w $wiadomy i bezpieczny sposéb
w pefni korzystac¢ z oferowanego przez Sie¢ bogactwa.

dZiEcko
W SIECI




Wazne i przydatne dla Rodzicow strony internetowe edukujace w zakresie
bezpiecznego korzystania z sieci przez dzieci.

dZikcko
W SIECI

http://www.dzieckowsieci.pl

https://sieciaki.pl

e
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